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傳送簡訊給被害⼈，佯稱帳號有問題

要求被害⼈登⼊⽍徒提供的

假銀⾏帳號連結網址，

以取得帳號及密碼

詐騙手法1：

🎯

網路銀行

⼿法

預防💡

1.  勿直接點選連結1.  勿直接點選連結

2.  銀⾏不會以簡訊/郵件等⽅式
要求提供帳密

2.  銀⾏不會以簡訊/郵件等⽅式
要求提供帳密

3.  查詢銀⾏官網客服諮詢
千萬不要找假網站的客服

3.  查詢銀⾏官網客服諮詢
千萬不要找假網站的客服



以側錄⽅式，在不同ATM提款

錄下旁⼈的個資並盜取

被害⼈發現時，往往已損失慘重

詐騙手法2：

🎯

ATM 盜領

⼿法

預防💡

1.  提款時⽤⼿遮住密碼1.  提款時⽤⼿遮住密碼

2.  盡量使⽤設在銀⾏內的ATM2.  盡量使⽤設在銀⾏內的ATM

3.  核對提款記錄3.  核對提款記錄



租房⼦時，主張廉價&⽔電全包

要求被害⼈預付訂⾦、押⾦

被害⼈繳費後遲遲等不到回⾳

詐騙手法3：

🎯

租屋詐騙

⼿法

預防💡
1.  找有信譽的仲介公司1.  找有信譽的仲介公司

2.  若直接向房東接洽，
需確認⾝分

2.  若直接向房東接洽，
需確認⾝分

3.  付訂⾦前⼀定要先看好房3.  付訂⾦前⼀定要先看好房

４ .  付款後要求對⽅提供收據４ .  付款後要求對⽅提供收據



5

💡

其他詐騙手法

4恐洩漏個資

應儘快聯繫銀⾏，申請⽌付

後續需避免他⼈冒⽤本⼈銀⾏名義上網

購物、辦理其他銀⾏信⽤卡、貸款等造

成的⾦錢損失

恐洩漏個資

應儘快聯繫銀⾏，申請⽌付

後續需避免他⼈冒⽤本⼈銀⾏名義上網

購物、辦理其他銀⾏信⽤卡、貸款等造

成的⾦錢損失

收到簡訊通知包裹需繳納費⽤才會寄出

需點選簡訊中的網址付款。
🎯

💡

假投資真詐財：

以異性網友⾝分接近，誘導前往投資網站。

於初期營造獲利假象且能⽴即提領獲利，待被害

⼈投⼊⼤筆⾦額後編造理由拖延付款，甚⾄關閉

網站。

🎯

對於網友間投資與借貸請務必提⾼警覺，

切勿到網友介紹之不明網站投資理財‼ 
若不慎被騙請盡快報警處理�



防詐騙 三要訣防詐騙 三要訣

11
22
33

聽或看清楚電話中資訊，聽或看清楚電話中資訊，
有無要求提供個人資料或銀行帳戶資訊等。有無要求提供個人資料或銀行帳戶資訊等。  

聽或看完後，停下來冷靜思考，聽或看完後，停下來冷靜思考，
切勿依據電話指示匯出任何款項或提供個人資訊。切勿依據電話指示匯出任何款項或提供個人資訊。

記下電話號碼及訊息內容，記下電話號碼及訊息內容，
向相關部門查證資料真實性。向相關部門查證資料真實性。
若有疑慮亦可通報警方或駐外單位急難救助專線尋求協助。若有疑慮亦可通報警方或駐外單位急難救助專線尋求協助。

聽（看） 

停

查



!!切記!!!!切記!!

🚨🚨🚨任何索取個人資料及銀行帳戶信息、任何索取個人資料及銀行帳戶信息、任何索取個人資料及銀行帳戶信息、
               要求轉帳匯款的行為，都是詐騙，無一例外要求轉帳匯款的行為，都是詐騙，無一例外要求轉帳匯款的行為，都是詐騙，無一例外

🚨🚨🚨各政府公務機關不會在任何情況下電話通知民眾各政府公務機關不會在任何情況下電話通知民眾各政府公務機關不會在任何情況下電話通知民眾

🚨點擊任何網址連結前，一定要再三確認🚨點擊任何網址連結前，一定要再三確認🚨點擊任何網址連結前，一定要再三確認

🎭

🎭



☎實用連結及資訊☎
外交部【旅外國人急難救助全球免付費專線】:011-800-0885-0885外交部【旅外國人急難救助全球免付費專線】:011-800-0885-0885  

國內親友撥打「外交部24小時緊急聯絡中心」電話:0800-085-095國內親友撥打「外交部24小時緊急聯絡中心」電話:0800-085-095  

緊急事件:999 / 非緊急事件:101緊急事件:999 / 非緊急事件:101  

所在地區警察局網站：線上報案、瞭解居住地區治安情況所在地區警察局網站：線上報案、瞭解居住地區治安情況

倫敦大都會警察局網站:倫敦大都會警察局網站:https://www.met.police.uk/https://www.met.police.uk/

個人資料因被詐騙提供給第三方，請向Action Fraud報案。報案個人資料因被詐騙提供給第三方，請向Action Fraud報案。報案

方式請參考方式請參考https://www.actionfraud.police.ukhttps://www.actionfraud.police.uk；蘇格蘭地區請向；蘇格蘭地區請向

蘇格蘭警察局報案，請撥打101蘇格蘭警察局報案，請撥打101

個人資料因被詐騙提供給第三方，亦可至Cifas付費申請註冊保護個人資料因被詐騙提供給第三方，亦可至Cifas付費申請註冊保護

個人資料(2年25英鎊) 個人資料(2年25英鎊) https://www.cifas.org.uk/https://www.cifas.org.uk/


