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La aprobacién de la norma sobre Ciberseguridad 5G se prevé para el préximo verano

EFE

El Gobierno se reserva el veto a
proveedores de 5G por seguridad

» Fuentes del Ejecutivo
aseguran que no habra
préhibiciones a priori,
en referencia a Huawei

CARLOS MANSO CHICOTE
MADRID

El Gobierno presentd ayer a audien-
cia publica el anteproyecto de ley de
ciberseguridad 5G, que adapta a la le-
gislacion espafiola las recomendacio-
nes europeas en la denominada «caja

de herramientas para un desarrollo -

seguro del 5G (tool box)». El Ejecuti-
vo tiene previsto aprobar la norma el

préximo verano, por lo que puedeira

Consejo de Ministros a finales de ene-
ro. El anteproyecto, aseguraron fuen-
tes de la Secretaria de Estado de Te-
lecomunicaciones, no establece vetos
a priori, en referencia a casos como el
de Huawei. Lo que aleja a Espafia de
la actitud adoptada por otres paises
de la Unién Europea como Suecia o
Francia.

Sin embargo, lo cierto es que el tex-
to conocido aver si deja en manos del
Consejo de Ministros la calificacidn
del nivel de riesgo de los distintos pro-
veedores o suministradores (de «hard-
ware», «software», servicios...) de esta
tecnologia. Se dividiran en tres cate-
gorlas: bajo, medio y alto riesgo. Ade-
mas, la norma abre la puerta a que el
Ministerio de Asuntos Econémicos y
Transformacién Digital adopte medi-
das como una auditorfa de seguridad
externa, e incluso se abre la puerta a

que estos proveedores sean sustitui-
dos o vetados. Un listado, segin la fuen-
tes consultadas, que serd piiblico v se
elaborard previo informe del Consejo
de Seguridad Nacional «al menos cada
seis afios».

Para ello, el Consejo de Ministros
tendrd en cuenta toda la informacién
suministrada por las operadorasyen
base a criterios como la vinculacién
de los proveedores de tecnologla 5G v
su cadena de suministros con terce-
ros pafses; asi como la composicién
de su capital social u 6rganos de go-
bierno del suminiatrador o las carac-
teristicas del régimen politico de ese
tercer estado, Asimismo,

do, fuentes del sector han explicado
que este tipo de estudios ya son nor-
ma en su actividad. En concreto, el an-
teproyecto especifica que estos exdme-
nes deberdn preocuparse de aspectos
como las vulnerabilidades en la cade-
na de suministro o las medidas de se-
guridad adoptadas hasta la actualidad,
para minimizar posibles riesgos, Unos
documentos que deberan remitirse a
Asuntos Econdmicos en el plazo de
cuatro meses «desde la aprobacién de
laley», junto a un informe sobre los
proveedores y suministradores de sus
redes y servielos 5G. Toda la intorma-
cion anterior deberd actualizarse cada
cuatro meses.
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tablece que el Ejecutivo
elaborard via real decre-
to ley el «Esquemna de Se-
guridad de Redes y Servicios 5G», que
abordard la seguridad global de estas
redes y servicios junto a las precau-
ciones que deberdn tener en cuenta
los operadores para mitigar las posi-
bles amenazas. Ademas, se aprobardn
otras medidas para fomentar la segu-
ridad en estas tecnologias o los requi-
sitos para la contratacién piiblica de
comunicaciones o servicios 5G.

Para ello, el Gobierno se basard en
lainformacisn de los «analisis de ries-
go» que deberan realizar todas las ope-
radoras cada dos afios. En este senti-

bajo, medio y alto

resm, en la que se concre-
tard, por ejemplo, cdmo
- actuar en el caso de que
exista una fuerte dependencia de un
proveedor calificado de alto riesgo.
En cualquier caso, el Anteproyecto
reserva al Ministerio de Asuntos Eco-
ndmicos y Transformacién Digital las
competencias de inspeccion, solicitud
de informacién y sancién para las ope-
radoras, los proveedores y «usuarios
corporativosy (empresas) que no cum-
plan con las medidas que se vayan
adoptando. En concreto, establece mul-
tas desde 50.000 euros para las infrac-
ciones mas leves y de hasta los 20 mi-
llones de euros para las graves.
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Claves de una
regulacion -
compleja

éHay vetos a proveedores
concretos de tecnologia
5G, como en Suecia

o Francia?

No, sobre el papel el
anteproyecto no veta a ninguna
compafiia concreta aunque sf
abre 14 puerta a que, a partir de
la informacién enviada por las
operadoras, se puedan adoptar
medidas para evitar la
dependencia de un tinico
proveedor considerado de alto
riesgo.

¢Qué drgano serd el
encargado de establecer
el riesgo de cada
proveedor?

La calificacién de los riesgos
serd competencia del Consejo
de Ministros, tras analizar la
informacién remitida por las
operadoras y previo informe
del Consejo de Seguridad
Nacional, Se clasificardn en
bajo, medio y alto riesgo.

¢Qué obligaciones
tendrdn las operadoras
enla futuraley? .
Conla actual redaccidn, las
operadoras de telefon{a
deberdn realizar cada dos afios
un andlisis de riesgo de sus
redes y servicios 5G, en base a
cuestiones como la
dependencia de determinados
suministradores o las
amenazas de agentes externos.
También deberdn remitir, una
vez entre en vigor la ley, un
informe sobre sus
suministradores y dotarse de
una «estrategia de
diversificacién» en esta
materia.

£Qué dében contener

los «andlisis de riesgo»?
Fuentes del sector destacan
que se trata de una préctica
comun entre las telecos. La
futura norma establece que
estos estudios deberan abordar
la dependencia de
determinados proveedores, las
posibles amenazas de agentes
externos o la interrelacién con
otros servicios esenciales.

é¢Hay previsto algiin
régimen sancionador?

" 8i. Las operadoras o

suministtadoresque no
atiendan las peticiones de
informacién y las resoluciones
de los 6rganos competentes
(Asuntos Econémicos) se
enfrentardn a multas de hasta
20 millones de euros.




