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Los equipos nacionales de Taiwan frente a la pandemia y los ciberataques.

(Por Ming-chao HUANG, Comisionado del Buré de Investigacion Criminal

. Agencia Nacional de Policia, Ministerio del

Interior de la Republica de China (Taiwan).- La COVID-19 que estd azotando al mundo ha provocado una pandemia
mundial. Seguin las estadfsticas de la Organizacién Mundial de la Salud (OMS), el 30 de septiembre de 2020 habia 33,2
millones de casos confirmados y mas de 1.000.000 fallecidos. Taiwan, que cuenta con la experiencia de enfrentarse al
SARS en 2003, tomé medidas preventivas frente a la covid-19, implementé con antelacion test antes del embarque de
viajeros, prepar6 un inventario con materiales para la prevencion epidémica y formé un equipo nacional de produccion

de mascarillas. Gracias a la rapida respuesta del Gobierno y la activa coo
epidemia satisfactoriamente.
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la prestigiosa companiia de seguridad informatica Check Point, indica que en febrero se producian semanalmente menos
de 5.000 ataques de malwarey de suplantacion de identidad relacionados con el nuevo coronavirus a nivel mundial, y sin
embargo, a finales de abril esta cifra se disparé hasta mas ce 200.000 ataques en una sola semana.

Asi como la COVID-19 ha afectado gravemente a la seguridad de los ciudadanos, los ciberataques provocan que la
seguridad nacional, las actividades empresariales, ia seguridad de los datos personales de los ciudadanosy la propiedad
individual sufran graves dafios y pérdidas. Los resultados de |a prevencion epidémica de Taiwan son evidentes para todo
el mundo, y para lidiar con los ataques y desafios cibernéticos, Taiwan promueve activamente varias politicas bajo el
lema “Sin seguridad informética no hay seguridad nacional” para aumentar la capacidad de formacidn de talentos en
seguridad informética y desarroliar tecnologias innovadoras en la industria de la seguridad informadtica. Tanto si se trata
de prevencion epidémica como de prevencion de ciberataques, los equipos nacionales de Taiwan estan siempre
presentes,

El cibercrimen no entiende de fronteras, la participacién de Taiwan en la cooperacion transfronteriza es esencial

La divulgacién de pornografia infantil es el enemigo publico de todo el mundo; el infringimiento de los derechos de
propiedad intelectual y el robo de secretos comerciales también son puntos importantes a los que todos los paises se
enfrentan. Ademds, los correos electrénicos fraudulentos y el secuestro de datos han provocado fuertes pérdidas en las
finanzas de las empresas a nivel mundial, y las criptomonedas se han convertido en una nueva forma para los criminales
de hacer transacciones y lavar dinero, Internet se extiende por todo el mundo, por lo que cualquier persona que lo utilice
puede acceder a todos los dispositivos que estén conectados a la red en cualquier parte del mundo. Las organizaciones
criminales se aprovechan del anonimato y la libertad de Internet para cometer crimenes sin ser detectados.

La policia de Taiwan dispone de una unidad dedicada a la investigacion criminal tecnoldgica con personal especializado
en la investigacion del cibercrimen. Por otro lado, establecié un laboratorio forense digital que cumple con los estandares
internacionales de ISO 17025. Puesto que el cibercrimen no conoce fronteras, Taiwan desea poder cooperar
mancomunadamente con la comunidad internacional para hacer frente al cibercrimen,
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El Departamento de Seguridad Nacional de ios Estados Unidos, el Buré Federal de Investigaciones y el Departamento de
Defensa de los Estados Unidos publicaron en agosto de 2020 el Informe de analisis de malware, en el que se indica que
alguna organizacién cibercriminal a nivel nacional ha estado utilizando una mutacion de TAIDOOR, un malware de 2008,
para llevar a cabo sus ataques. En un pasado reciente, instituciones del Gobierno y empresas de Taiwan sufrieron estos
ataques. Trend Micro publicé un informe en 2012 sobre este malware en el que se afirmaba que todos los afectados por
Sus ataques se encontraban en Taiwan y que la mayoria de ellos eran organizaciones gubernamentales. Asimismo, e
sector plblico de Taiwan sufre ataques cibernéticos con mucha frencuencia: cada mes sufre entre 20 y 40 millones de
ataques provenientes del extranjero. Al ser el primero en recibir dichos ciberataques a nivel nacional, Taiwan puede
detectar y compartir el origen, los métodos y malware utilizados mediante la transmisién de inteligencia. Esto permite
que los demés paises se preparen para tales ataques con antelacién y se establezca un mecanismo de defensa colectiva
que sirve de herramienta comdn en la lucha contra el cibercrimen a nivel nacional. Ademas, los cibercriminales
establecen puntos de interrupcién mediante el uso de servidores de mando y control para evitar ser detectados, por lo
que solo mediante la cooperacién internacional se pueden reunir al completo las pistas del ataque.

Taiwan puede ayudar en la lucha contra el cibecrimen

En junio de 2016 sucedio una ciberintrusion nunca vista en un cajero automatico de Taiwan. En dicho ataque se retiraron
de forma ilegal 83,27 millones de délares taiwaneses del banco First Bank. En una semana, la policfa no solo recuperé
77,48 millones de dolares taiwaneses, sino que también arrest6 a 3 miembros de la organizacion cibercriminal que
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automatico, en el cual uno de los sospechosos, Babii, era también sospechoso del robo al First Bank de Taiwan, por lo
que se llegd a la conclusion de que se trataba de la misma organizacién, Por este motivo, la Europol invitd en 3 ocasiones
de forma proactiva al Buré de Investigacién Criminal de Taiwan a acudir a su sede para intercambiar inteligencia y
pruebas, y constituyeron conjuntamente Ia Operacion TAIEX, en la que la policia taiwanesa entrego todas las pruebas
cruciales que habia conseguido del teléfono movil del sospechoso a la Europol. Gracias a estas pruebas se pudo clarificar
y establecer que el sospechoso principal, Dennys, se estaba alojando en Espafia. Finalmente, la Europol y la policia de
Espafia detuvieron al sospechoso y desarticularon esta organizacién cibercriminal.

La cooperacién internacional es necesaria para luchar contra el cibercrimen. Taiwan requiere la cooperacion de todos los
paises y esté dispuesto a ayudar y compartir con todo el mundo su experiencia para hacer de Internet a nivel mundial un
lugar més seguro y sin fronteras. Les pedimos que apoyen la participacion de Taiwan como observador en la reunién
anual de la Asamblea General de la INTERPOL y en otras reuniones, mecanismos y actividades de formacién de la
INTERPOL, y que en cualquier tipo de evento internacional hablen a nuestro favor y secunden la participacién pragmatica
y significativa de Taiwén en las organizaciones internacionales. jTaiwan puede ayudar en la lucha contra el cibercrimen!
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